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Motivation — Problemstellung

e ungeschutzter Transport von E-Mails uber das
Internet

e mehrfache Zwischenspeicherung

e gesetzliche Regelungen konnen Anbieter zwin-

gen, E-Mails zu archivieren
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Motivation — Losungsansatz

o Kryptographie:
— Absender und Adressat tauschen einen ge-
heimen ,,Schlussel” aus
— der Absender verschlusselt eine E-Mail mit
diesem Schlussel und versendet sie

— nur der Empfanger kann sie entschlusseln
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Motivation — Warum es nicht
SO einfach ist!

e Kann ein Angreifer nicht einfach alle denkba-
ren Schlussel durchprobieren?

e Wie sicher ist das alles? Kann man sich uber-
haupt darauf verlassen?

e Wie kann man einen geheinen Schlussel sicher

austauschen?
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Die Ziele der Kryptographie

e Vertraulichkeit — Eine Nachricht soll nur von
den Adressaten gelesen werden konnen.

e Authentizitat — Der Ursprung einer Nach-
richt soll zweifelsfrei nachweisbar sein.

e Integritat — Die Nachricht soll den Empfanger
nachweisbar korrekt und unmanipuliert errei-

chen.
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Kryptographische Verfahren

e VVerschlusselungsverfahren transformieren einen
allgemein lesbaren Klartext in einen, fur nicht

Eingeweihte unlesbaren Geheimtext.

e Da Computer intern alles, auch Text, als ei-
ne Folge von Zahlen darstellen, sind moder-

ne kKryptographische Verfahren nicht mehr als
Rechenvorschriften.
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Kryptographische Verfahren

e Die Verfahren benutzt fur die Umwandlung
von Klar- in Geheimtext und wieder zuruck
ein Schlussel, der wiederum auch nur eine

Menge von Zeichen ist.
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Caesar Chiffre

Klartext: a b cde f g h i jJ kK | m
Geheimtext: D EF GH I J KL MNO P
Klartext: n o p gr s t uvwX Vy Z
Geheimtext: Q R S T UV W XY Z A B C

e Ein Beispiel:
DQJULIILPPRUJHQJUDXHQ =~ angriffimmorgengrauen
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Moderne Verfahren

e asymmetrische Verfahren

e grof3e Schlussellangen erschweren das Auspro-
bieren aller Moglichkeiten

e jeder Teilnehmer besitzt ein Schlusselpaar, einen
offentlichen und einen privaten Schlussel

e Offentliche Schlussel werden frei zuganglich
hinterlegt
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Moderne Verfahren

e private Schlussel werden um jeden Preis ge-
heimgehalten

e Nachrichten die mit dem offentlichen Schlussel
verschlusselt sind, konnen man nur mit dem
zugehorigen privaten Schlussel entschlusselt

werden, und umgekehrt.
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Verschlusseln

e cine Nachricht wird vom Absender mit dem
offentlichen Schlussel des Empfangers ver-
schlusselt

e Sie kann damit nur vom Adressaten, der den
zugehorigen privaten Schlussel besitzt, gele-

sen werden
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Signieren

e cine Nachricht wird vom Absender mit seinem
eigenen privaten Schlussel verschlusselt
e Sie kann damit von jedem entschlusselt wer-

den. ..
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Zur Sicherheit

e das Durchprobieren aller moglichen Schlussel
ist auch mit den schnellsten Computern kaum
moglich

e ganz wichtig: gute Passworte verwenden

e ganz wichtig: konsequent sein und wichtige

Daten nie unverschlusselt herumliegen lassen
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